El presente estudio procura constatar silos controles existentes en JUPEMA permiten
greso de nuevos frabajadores manteniendo un nivel de seguridad de acceso
l6gico apropiado, el cual minimice el riesgo de consulta y/o modificacién no
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Estudio No. 24-2023
Creacion de nuevos Usuarios

Alcance

autorizada a la informacion.

Il. Objetivos

1.

informacion.

usuarios son acordes con las mejores practicas de acceso logico.

Resultados Obtenidos

De conformidad con los objetivos propuestos para esta revision:

v

Esta

Se determind que el proceso de creacidn de nuevos usuadrios es
coordinado por los departamentos de Gestion de Talento Humano y
Tecnologias de Informacion, constatdndose la existencia de controles y
normativa interna asociadas, que permiten la creacion y entrega de los
accesos a los nuevos trabajadores, en concordancia con las politicas de
seguridad de la informaciéon; no obstante, se identifican oportunidades de
mejora al respecto.

Se comprobd la presencia de buenas prdcticas que facilitan el control
sobre la creacion de nuevos usuarios; entre las mds relevantes resaltan el
registro de creacién de usuarios, gestion de privilegios basado en roles,
automatizacién de tareas, uso de bitdcoras en los sistemas, unicidad de
los usuarios en sistemas y Windows y politicas de seguridad relacionadas
con el acceso légico. Se identifican observan oportunidades de mejora
entorno a la gestidn y entrega de credenciales para los nuevos
tfrabajadores.

revision se aprobd en la Sesion Ordinaria No. 108-2023 del 29/09/2023.

Comprender y verificar si el proceso establecido para la creacidén de nuevos
usuarios es adecuado y conforme con las politicas de seguridad de la

Verificar si los controles aplicados por JUPEMA en la creacion de nuevos



