Estudio No. 19-2019:
Implementacion del Sitio Alterno de JUPEMA

Alcance

Determinar los resultados obtenidos por la Institucion, con la implementacién del
sitio alterno (ICE-Guatuso,) para el almacenamiento de informacion de los afiliados.

Objetivos

1.

Verificar el tipo de contrato suscrito con el proveedor responsable de la
implementacion del sitio alterno, con respecto a la disponibilidad de la
informacion de los afiliados a la Institucion.

Identificar el cumplimiento de los acuerdos de servicio entre JUPEMA vy el
proveedor de servicios institucional, asi como los controles establecidos por el
Departamento de Tecnologia de informacion.

Evaluar el cumplimiento de la normativa vigente, relacionada con el tema en
revision.

Resultados Obtenidos
De conformidad con los objetivos propuestos para esta revision:

> Se verificaron los mecanismos establecidos por parte del Departamento de
Tecnologia de Informacién, para la implementacion de un nuevo sitio
alterno, donde se contratd a un proveedor de servicios para establecer la
continuidad de los servicios, contando con equipo tecnoldgico actualizado
con informacién replicada, actualizada, integra y disponible en una sede
fuera de las instalaciones fisicas de JUPEMA.

> Se constatdé que JUPEMA suscribid un contrato por el servicio de
OColocation, con el Instituto Costarricense de Electricidad, donde el
proveedor garantiza mediante acuerdos de servicio, la disponibilidad de la
informacién y medios de comunicacidén, en caso que se presenten
suspensiones de los servicios.

> Los trabajadores de la Unidad de Infraestructura y Soporte Técnico, realizan
informes de monitoreo sobre la disponibilidad de los servicios de forma
periddica.

» El Departamento de Tecnologias de Informacion, efectia revisiones
frimestrales de los niveles de acuerdos de servicios presentados, tanto de los
servicios infernos como los de los proveedores.



> Se verificd el cumplimiento normativo; sin embargo, se identificaron
oportunidades de mejora para minimizar el riesgo de pérdida de credibilidad
a los procesos de Tl por parte de los afiliados, entre ellos:

o La posibilidad de realizar simulacros de contfinuidad de los servicios de
Tl en dias hdbiles y en la que se encuentren la mayor cantidad de
trabajadores de JUPEMA vy afluencia de publico, con el objetivo de
determinar la capacidad de reaccion de la Institucion en cuanto a
los procesos criticos de negocio.

o Elestablecimiento de una guia que facilite alos usuarios las actividades
que deben de redlizar en caso de la activaciéon del plan de
confinuidad.

Esta revision fue aprobada por el Junta Directiva en la Sesién Ordinaria No. 065-2019
del 19 de junio de 2019.



