Estudio No. 26-2026
Gestion de la seguridad de la informacidn y la seguridad cibernética

. Alcance

El presente estudio se enfoca en evaluar la definicidn y establecimiento del Sistema
de Gestion de Seguridad de la Informacién, en alineacion con las disposiciones del
Acuerdo CONASSIF 5-24.

ll. Objetivo
Verificar si el diseno e implementacion del Sistema de Gestion de Seguridad de la
Informacién (SGSI) es acorde a las disposiciones emitidas en la normativa externa.

lll. Resultados Obtenidos

A partir de la modificacion al Reglamento General de Gobierno y Gestion de la
Tecnologia de Informacion (Acuerdo CONASSIF 5-24), JUPEMA ha procurado
actuar oportunamente analizando las brechas existentes e implementando planes
de accidon en aras de alinearse con dicha regulacién.

En el caso de seguridad de la informaciéon, se presentan varios articulos que
impactan directamente el diseno e implementacion SGSI (9; 31-35), por ello, el
presente estudio planted la verificacion de aspectos como:

e La instauracion de un gobierno y gestion de seguridad de la informacién,
con roles y responsabilidades definidos.

e La definicion y operacién de un Sistema de Gestion de Seguridad de la
Informacioén (en adelante SGSI).

e La implementacion de politicas que permitan soportar el SGSI y su apego
con buenas prdcticas como la ISO 27001 y COBIT 2019.

e El establecimiento de una metodologia para la identificaciéon y gestion de
los riesgos de seguridad de la informaciéon y el cdmo éstos se integran con la
gestion del riesgo institucional.

e La definicidn de controles asociados a los riegos identificados.

e La existencia de mecanismo de medicidn que permitan evaluar la
efectividad del SGSI.

e Lainstauraciéon de programas de concientizacion para lograr una cultura de
seguridad de la informacién.

e El establecimiento de programas de andlisis de vulnerabilidades.
e Laimplementacion de auditorias periddicas al SGSI.

e El seguimiento de las acciones propuestas para atender los hallazgos
(atinentes al SGSI) de la Auditoria Externa de TI.

e El cumplimiento de las disposiciones del Acuerdo CONASSIF 5-24.



Considerando los aspectos anteriores, asi como los articulos evaluados de
CONASSIF 5-24, y a fin de facilitar la interpretacion de los resultados globales del
estudio, se muestran a continuacién una escala numérica, asociada al resultado
de las verificaciones, la cual se define de la siguiente manera:

Escala Descripcion
1 No se identifica ejecucion de la actividad ni normativa asociada.

a) La actividad se ejecuta, pero no estd regulada, o

2 b) La actividad estd regulada, pero no se ejecuta.

La actividad estd regulada y existe evidencia de su ejecucion; se
3 identifican oportunidades para mejorar el proceso.
4 La actividad estd regulada y existe evidencia de su ejecuciéon; no se

identifican oportunidades de mejora significativas.

Por tanto, considerando la escala de calificaciéon mostrada en pdrrafos anteriores,
y tomando en cuenta que un valor de 3 es satisfactorio con oportunidades de
mejora, en promedio, la evaluacidon de los articulos citados presentd una
calificacion de 3.55/4:

Figura 2: Calificacion promedio de la evaluacion.

Promedio de Evaluacion

0,00 4,00

Fuente: Elaboracién propia.

Considerando lo anterior, se logra abarcar el objetivo del estudio al constatar que
el diseno e implementacion del SGSI se encuentra alineado con las disposiciones
emitidas en la normativa externa. No obstante, seguidamente se presentan
algunas oportunidades de mejora que la Administracion podrd evaluar, a fin de
fortalecer las actividades de conftrol del proceso.

Esta revision fue aprobada en la Sesidn Ordinaria No. 094-2026 del 21/08/2026.



